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ESTADO DE SÃO PAULO

TERMO DE REFERÊNCIA

1. OBJETO:

1.1. Serviço de backup corporativo em nuvem, incluindo consultoria, monitoramento, suporte técnico e migração de dados para a Câmara Municipal de Santa Rosa de Viterbo/SP.

2. JUSTIFICATIVA:

2.1. A necessidade da contratação de serviços de backups em nuvem com monitoramento é imprescindível devido as mais variadas formas de ataques cibernéticos notadamente ocorridos em diversas entidades, bem como problemas em equipamentos de Tecnologia da Informação. Com a realização periódica de Backups dos bancos de dados da Câmara Municipal de Santa Rosa de Viterbo os riscos com os problemas supracitados se tornam ínfimos.

2.2. Ademais, a contratação em questão é preconizada pela Portaria n° 548, de 22 de novembro de 2010, da Secretaria do Tesouro Nacional, em seu artigo 6°: 

Art. 6° Deverá ser realizada cópia de segurança periódica da base de dados do sistema que permita a sua recuperação em caso de incidente ou falha, sem prejuízo de outros procedimentos.

2.2.1.
Sendo o backup uma obrigatoriedade, é valido ressaltar que se recomenda que esse seja realizado de forma automática, armazenado em local de segurança, preferencialmente fora da rede da Administração. Desta forma, uma das soluções mais adequadas é a realização de cópias de segurança “salvas em nuvem”.

2.3. Em caso de desastres, tecnológicos ou físicos, a única forma de recuperação dos dados será, se houver, pela manutenção de uma política de backup consistente. Este modelo é uma solução onerosa e dificultosa de manter, uma vez que necessita de atualizações constantes de hardware e software.

2.4. Considerando os avanços tecnológicos e a maturidade dos Serviços em Nuvem (Cloud Computing) este modelo de consumo de serviços de TI passa a ser mais vantajoso do que o modelo que mantem os sistemas on-premises, ou seja, com uso de recursos de TI próprios. Por conseguinte, a Solução de Backup tem potencial para ser contratado em Nuvem, proporcionando vantagens como: redução de custos, redução de riscos, escalabilidade, elasticidade, disponibilidade, confiabilidade e segurança.

2.5. Deste modo, requisita-se a contratação de Solução de Backup, fornecido como serviço (Software as a Service – SAAS) em Cloud Computing (Computação em Nuvem) conforme detalhado neste instrumento.
3. DOS SERVIÇOS:

3.1. Solução em Nuvem: Consiste no serviço de Cloud Computing (Computação em Nuvem) na modalidade de Software as a Service (SAAS) em Datacenter localizado em território nacional para solução de backup. 
3.2. Consultoria: Consiste no serviço de consultoria continuada especializada para garantir respaldo técnico durante a vigência do contrato.

3.3. Monitoramento: Consiste no serviço de monitoramento remoto 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana.

3.4. Serviços de Suporte Técnico: Consiste nas Categorias de Atendimento Normal, que dar-se-á da forma estabelecida neste instrumento.

3.5. Migração de Dados: Consiste na migração dos dados de backup da Câmara Municipal de Santa Rosa de Viterbo.

4.
DOS REQUISITOS TECNOLÓGICOS:

4.1.
Do ambiente de backup:

a) Prover recursos para backup de 01 (um) servidor físico;

b) Prover recursos para backup de qualquer formato de dados digitais produzidos pela Câmara Municipal de Santa Rosa de Viterbo;

c) Prover recursos para backup de vídeos e fotos da Câmara Municipal de Santa Rosa de Viterbo;

d) Devem estar inclusas na Solução de Backup as licenças de todos os softwares necessários para o completo funcionamento e gerenciamento das políticas de backup.

4.2. A solução de backup deverá ser provida por computação em nuvem, fornecida como serviço (Software as a Service – SAAS). A infraestrutura de armazenamento, processamento e transmissão deve ser disponibilizada em DATACENTER em território nacional, adotando um Sistema de Gestão de Segurança da Informação (SGSI), com base nas normas da família ISO/IEC 27000, da ISO/IEC 31000 e da ISO/IEC 17788 e que faça a gestão dos seguintes serviços:

• Gestão de hardware, software;

• Gestão do sistema operacional;

• Gestão do servidor de aplicações;

• Gestão do banco de dados;

• Gestão de cópias de segurança;

• Gestão do link de alta disponibilidade.

4.3. A solução deverá garantir desempenho suficiente para atender o volume de dados e transmissão demandados pela Contratante, considerando:

•
Agilidade;

•
Produtividade;

•
Elasticidade;

•
Escalabilidade;

•
Disponibilidade;

•
Conectividade;

•
Segurança;

•
Confiabilidade;

•
Redundância;

       •  Backup e Restauração.

4.4.
Incidentes causados pela falta de infraestrutura por parte da contratada serão contados para fins de penalização.

4.5.
A Solução de Backup deve garantir:

•
Confidencialidade;

•
 Autenticidade;

•
Integridade;

•
Privacidade;

•
Auditabilidade;

•
Legalidade;

•
Que todos os dados sejam transmitidos por canal seguro de comunicação.

4.6.
Do serviço de consultoria continuada:

•
Realizar a identificação do cenário e aplicação da política mais eficaz de backup;

•
 Prover e validar a melhor prática de backup para o cenário apresentado;

•
Otimizar a solução de acordo com as funcionalidades do ambiente;

•
Garantir uma solução completa e personalizada com o respaldo técnico diretamente do fornecedor da solução durante todo o período contratado.

4.7.
Do serviço de backup em nuvem:

•
O espaço disponibilizado para backup em nuvem deverá ser de, no mínimo, 500 GB (sem limite de transferência e sem cobrança por restauração);

•
Todos os backups armazenados em nuvem deverão estar fisicamente em Datacenter localizado em território Nacional;
•
Deverá prover licenças de uso ativas do software de backup. As licenças do software de backup que se fizerem necessárias para atender às necessidades dos servidores serão fornecidas pela CONTRATADA sem custo adicional.

4.8.
Do serviço de monitoramento:

• Prover o monitoramento remoto e proativo das rotinas de backup;

• Prover e encaminhar relatórios periódicos com o status das rotinas de backup;

• Informar e corrigir qualquer rotina malsucedida de backup;

• Monitorar diariamente a execução das rotinas de backup implementadas nos servidores, garantindo seu pleno funcionamento e a integridade dos backups gerados. Se algum fator estiver impedindo a plena execução das rotinas de backup, a CONTRATADA comunicará imediatamente a CONTRATANTE e orientará sobre como proceder para que o problema identificado seja solucionado;

• Mudanças no ambiente da CONTRATANTE que resultem em novas implementações (acordadas entre as partes) nas licenças de backup serão repassadas à CONTRATADA, formalizadas por e-mail, com no mínimo 30 dias de antecedência, para que a CONTRATADA providencie todos os ajustes necessários na continuidade dos serviços de backup;

• Em caso de necessidade de recuperação/restauração de algum backup, a CONTRATADA será acionada. O retorno das solicitações deve ser feito até o final do período comercial seguinte à solicitação. Neste retorno, a CONTRATADA deve informar à CONTRATANTE as providências que serão tomadas para resolver a solicitação;

• Caso seja necessário realizar alguma simulação (de backup ou restauração) ou implantações para melhorias no ambiente da CONTRATANTE que venham impactar seu ambiente de produção ou interferir na execução dos backups programados para aquele dia, a CONTRATADA deverá comunicar formalmente à CONTRATANTE e aguardar aprovação desta para prosseguimento;

4.9.
O fornecimento de licenças de software de backup necessárias para o ambiente de backup contratado é de responsabilidade da CONTRATADA, podendo esta gerar cobranças adicionais durante o período de vigência somente se o ambiente de backup sofrer ampliações. As licenças de software de backup devem atender as características citadas a seguir.
5. DA FORMA DA PRESTAÇÃO DOS SERVIÇOS:

5.1. Os serviços listados no item anterior deverão ser prestados em regime integral, 24

(vinte e quatro) horas por dia, 07 (sete) dias por semana.

5.2. A disponibilidade mínima mensal da Solução de Backup em Nuvem, calculada com base na média de disponibilidade de todos os serviços que compõe a solução, deverá ser de 99,4% (noventa e nove vírgula quatro por cento) do tempo contratado. Esta disponibilidade indicará o percentual de tempo em que os serviços permanecerão em condições normais de funcionamento durante o período de um mês de operação.

5.3. A CONTRATADA deverá disponibilizar monitoração do serviço fornecido para o CONTRATANTE, através de relatórios mensais de acompanhamento, desta forma a CONTRATANTE poderá monitorar a disponibilidade do serviço.
6. DOS SERVIÇOS DE MIGRAÇÃO E IMPLANTAÇÃO:

6.1. A CONTRATADA será responsável pela implantação configuração de todos os recursos necessários para o pleno funcionamento da nova solução.

6.2. A CONTRATADA, antes do processo de migração deve apresentar formalmente a lista dos dados que serão migrados.

6.3. Após a migração, a CONTRATADA deve apresentar relatório com detalhes sobre os dados migrados.
6.4. A qualquer tempo a CONTRATANTE poderá solicitar a inclusão de novos diretórios para backup, observado o espaço disponibilizado em nuvem a que se refere o subitem 4.7.
7. DOS SERVIÇOS DE ATENDIMENTO NORMAL:

7.1. Aplica-se aos serviços de atendimento normal o valor mensal a ser pago ao final de cada período, e a CONTRATADA disporá de profissional (is) habilitado(s) e treinado(s) para a prestação de suporte técnico.

7.2. Os serviços de atendimento normal (suporte técnico) poderão ser prestados de forma remota, via telefone, e-mail, serviço de mensagens instantâneas ou web conferência, mediante aquiescência dos fiscalizadores nomeados pela CONTRATANTE sem que haja por parte desta a necessidade de adquirir qualquer outra solução para este fim. Não havendo a solução do problema por meio das formas anteriormente previstas, poderá a CONTRATANTE requisitar a presença in loco de um profissional da CONTRATADA, que deverá ser previamente negociada entre as partes.
7.3. As solicitações enquadradas no atendimento normal serão prestadas nas seguintes condições:

7.3.1. O serviço de suporte técnico remoto destina-se à correção de problemas e esclarecimento de dúvidas sobre os serviços e configurações do servidor da CONTRATANTE;

7.3.2. .A CONTRATADA deverá viabilizar suporte técnico irrestrito. Este suporte refere-se a qualquer demanda ligada ao monitoramento, espaço na nuvem e utilização das licenças de software de backup e reparos técnicos no servidor da CONTRATANTE;

7.3.3. Suporte técnico para esclarecimento de todas as dúvidas surgidas pelo operador da CONTRATANTE sobre o funcionamento do sistema, através de qualquer meio de comunicação.
8. DA DISPONIBILIDADE:

8.1. Os serviços deverão estar disponíveis 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, durante toda a vigência do contrato, com previsão para descontos na fatura na ocorrência de interrupções do serviço conforme estipulado no presente termo de referência.
9. DA PROPOSTA E PREÇO DE REFERÊNCIA:

9.1. De acordo com a pesquisa de mercado, o preço máximo aceito pela Câmara Municipal para a presente contratação está estimado em:

	Item
	Descrição
	Valor mensal

	1
	Serviço de backup corporativo em nuvem, incluindo consultoria, monitoramento, suporte técnico, migração de dados para a Câmara Municipal de Santa Rosa de Viterbo/SP.
	R$ 711,40 (setecentos e onze reais e quarenta centavos)

	Valor Total Estimado para 12 (doze) meses: R$ 8.536,80 (oito mil quinhentos e trinta e seis reais e oitenta centavos).


9.2. O critério para julgamento das propostas de preços será o MENOR preço global da proposta comercial que será composta pelos serviços mensais pelo período estimado de 12 (doze) meses e pelos serviços de pagamento único, de modo que as empresas deverão considerar esses valores como limite de aceitabilidade de preços.

9.3. No(s) preço(s) deverá(ão) estar inclusa(s) todas as despesas concernentes à execução dos serviços com o fornecimento da mão de obra, os encargos sociais e trabalhistas, transporte, deslocamento, salários, estadias, carga tributária, alvará, taxas municipais, estaduais e federais, despesas indiretas, lucro bruto do licitante e demais custos já mencionados, necessários ao cumprimento integral do objeto do presente instrumento.

9.4. Em caso de renovação contratual, os serviços de implantação da solução e migração de dados não integrarão o objeto.
10. DA CLASSIFICAÇÃO ORÇAMENTÁRIA:
10.1. As despesas aqui referidas serão custeadas por dotações específicas constantes no orçamento fluente e dos anos subsequentes, suplementadas se necessário, observando a seguinte classificação orçamentária:


1 - CÂMARA MUNICIPAL DE SANTA ROSA DE VITERBO


01 031 0002 2002 0000 – Manutenção da Secretaria da Câmara


3.3.90.40.00 – Serviços de Tecnologia da Informação e Comunicação – PJ
10.2. No(s) exercício(s) seguinte(s), as despesas correrão à conta dos recursos próprios para atender às despesas da mesma natureza, cuja alocação será feita no início de cada exercício financeiro.

11. PRAZO DE EXECUÇÃO E CONDIÇÃO DE PAGAMENTO:

11.1. Os pagamentos ocorrerão mensalmente, em até 10 (dez) dias corridos após o recebimento definitivo dos serviços, mediante apresentação de Nota Fiscal emitida em nome da Câmara Municipal de Santa Rosa de Viterbo, contendo em seu corpo a descrição sucinta dos serviços prestados. 

11.2. Em caso de devolução da documentação fiscal para correção, o prazo para pagamento fluirá a partir da sua reapresentação.

11.3. Os pagamentos serão realizados por meio de boleto bancário, devidamente fornecidos pela Contratada, por meio de ordem pagamento (cheque), ou creditado em conta corrente da Contratada.

11.4. O pagamento será realizado desde que a Contratada tenha concluído os serviços dentro dos prazos estipulados neste instrumento.

11.5. Poderão ser descontados dos pagamentos os valores atinentes a penalidades eventualmente aplicadas.

11.6. O prazo de vigência deste contrato será de 12 (doze) meses, contados a partir de __/__/2021, podendo ser prorrogado até o limite máximo de 48 (quarenta e oito) meses, nos termos do inciso IV do art. 57 da Lei nº 8.666/93, caso sejam preenchidos os requisitos abaixo enumerados de forma simultânea, e autorizado formalmente pela autoridade competente:

a) os serviços foram prestados regularmente;

b) CONTRATADO não tenha sofrido qualquer punição de natureza pecuniária;

c) a Administração ainda tenha interesse na realização do serviço;

d) o valor do contrato permaneça economicamente vantajoso para a Administração;


d.1) O valor do contrato será considerado vantajoso para a Administração quando for igual ou inferior ao estimado pela Administração;

e) o CONTRATADO concorde com a prorrogação.

11.7.
Após a homologação pela autoridade competente, o licitante vencedor será convocado a assinar o instrumento contratual, no prazo de até 05 (cinco) dias úteis, contados da data da sua convocação.
12. PROVA DE HABILITAÇÃO JURÍDICA E REGULARIDADE FISCAL E TRABALHISTA:

12.1. A empresa declarada vencedora deverá apresentar sempre que solicitada:
a) cópia cédula de identidade do representante legal da empresa;

b) Prova de inscrição no Cadastro Nacional de Pessoas Jurídicas do Ministério da Fazenda (CNPJ);

c) Prova de regularidade para com as Fazendas Federal, Estadual e Municipal do domicílio ou sede da licitante, ou outra equivalente, na forma da lei;

d) Prova de regularidade perante o Fundo de Garantia por Tempo de Serviço (FGTS), por meio da apresentação do CRF - Certificado de Regularidade do FGTS.

e) Prova de inexistência de débitos inadimplidos perante a Justiça do Trabalho, mediante a apresentação da Certidão Negativa de Débitos Trabalhistas (CNDT) ou Certidão Positiva de Débitos trabalhistas com efeito de Negativa, nos Termos do Título VII-A da Consolidação das Leis do Trabalho, aprovada pelo Decreto-Lei no 5.452, de 1º de maio de 1943.

f) Declaração de que não possui em seu quadro de pessoal empregado (s) com menos de 18 anos, em trabalho noturno, perigoso ou insalubre e menores de 16 (dezesseis) anos, em qualquer trabalho, salvo na condição de aprendiz, a partir de 14 anos, nos termos do art. 7º, XXXIII, da Constituição Federal e art. 27, V, da Lei 8666/93.
13. DOS REAJUSTES:
13.1. Os valores serão fixos e irreajustáveis durante toda a vigência contratual, salvo na hipótese de sobrevirem fatos imprevisíveis, ou previsíveis, porém de consequências incalculáveis, retardadores ou impeditivos da execução do ajustado, ou, ainda, em caso de força maior, caso fortuito ou fato do príncipe, configurando álea econômica extraordinária e extracontratual, dentre outras previstas no art. 65 da Lei 8.666/93, devendo a CONTRATADA fazer prova da necessidade do mesmo.

13.2. Havendo a prorrogação do respectivo Termo de Contrato poderá ser aplicado o reajuste anual pelo índice IPCA/IBGE, ou por outro que eventualmente venha substituí-lo.

13.3. Fica vedado novo reajuste pelo prazo de 1 (um) ano.

14. DA GARANTIA DE EXECUÇÃO DO CONTRATO

14.1. Não será exigida garantia da execução do objeto, mas a CONTRATANTE poderá reter, do montante a pagar, valores para assegurar o pagamento de multas, indenizações e ressarcimentos devidos pela CONTRATADA.

15. DO INÍCIO DA PRESTAÇÃO DOS SERVIÇOS

15.1. A Contratada deverá dar início à prestação dos serviços no dia __/__/2021, salvo na ocorrência de fatos supervenientes devidamente justificados e aceitos pela Câmara Municipal, sem prejuízo das exigências contidas neste instrumento.
16. LOCAL DA PRESTAÇÃO DOS SERVIÇOS

16.1. Os serviços objeto da presente contratação deverão ser prestados na Câmara Municipal de Santa Rosa de Viterbo, sediada na Rua Coronel Garcia, 160 e Anexo 172,  Centro, Santa Rosa de Viterbo/SP.

17. DA FISCALIZAÇÃO

17.1. A Fiscalização da contratação oriunda do presente instrumento será efetuada por servidor designado pela Câmara Municipal, podendo ser substituído, a qualquer momento, a critério da Contratante.

17.2. São assegurados à CONTRATANTE amplos poderes para fiscalizar e acompanhar os serviços contratados, bem como o direito de obter quaisquer esclarecimentos julgados necessários, devendo a CONTRATADA fornecer relatórios ou quaisquer informações que se fizerem necessárias quando assim lhe forem solicitados.

17.3. A CONTRATADA deverá manter, durante toda execução do contrato, compatibilidade com as obrigações por ela assumidas, todas as condições de habilitação e apresentar, quando solicitado, documentos que comprovem estar cumprindo a legislação em vigor quanto às obrigações assumidas, encargos sociais, trabalhistas, previdenciários, tributários, fiscais e comerciais, sob pena de rescisão contratual.

17.4. A ação fiscalizadora da CONTRATANTE não fará cessar nem diminuir a responsabilidade da CONTRATADA pelo perfeito cumprimento das obrigações estipuladas no Contrato ou por irregularidades constatadas, nem por quaisquer danos causados, inclusive a terceiros.

17.5.
Cabe à empresa contratada atender prontamente a quaisquer exigências da fiscalização inerentes ao objeto do contrato, sem que disso decorra qualquer ônus para a CÂMARA MUNICIPAL.
Santa Rosa de Viterbo, 16 de novembro 2021.
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